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RILEVAMENTO E
MITIGAZIONE DELLE
MINACGE

IL PROBLEMA: LIVELLI DI SIGUREZZA PRINGIPALI VANTAGGI
DISOMOGENEI E MANUAI_I Interfaccia di sicurezza centralizzata

Copertura di tutte le fasi dell'attacco

Lattuale protezione dalle minacce avanzate & basata sulla

combinazione di singoli prodotti disomogenei e sull’'operativita Protezione agnostica dalle minacce
manuale da parte di personale altamente specializzato. Il primo
aspetto porta a una serie di sovrapposizioni e angoli ciechi
connaturati, mentre il secondo, data la carenza di personale
esperto a livello globale, praticamente pone la sicurezza fuori
dalla portata di quasi tutte le aziende.

Ripristino automatico post-attacco

Ridotto TCO di implementazione

PRINGIPALI GARATTERISTICHE

GYNET: PROTEZIONE INTEGRATA PER e
TUTTE LE FASI DI ATTACCO

giorno

Cynet € una piattaforma di sicurezza che protegge le aziende
Disponibilita on-premise, in cloud

dalle violazioni tramite la rilevazione automatica di tutti i ) R
vettori delle minacce e la mitigazione degli stessi in ogni fase o inmodalita ibrida
dell’attacco. Cynet € la prima soluzione capace di proteggere
I'intero ambiente correlando utenti, file, traffico direte e
attivita degli host, grazie a una serie completa di strumenti
di prevenzione e rilevamento uniti a opportune policy di
remediation predefinite e personalizzate per le attivita
successive alla violazione. Unificando in una sola interfaccia
tutti gli strumenti per la protezione dalle violazioni, Cynet
elimina la necessita di livelli di sicurezza multi-prodotto e la proattiva delle minacce e primo

dipendenza da personale altamente specializzato. intervento in caso di incidenti

Indipendenza dalla piattaforma:
Windows, MAC, Linux (5 varianti)

Protezionene di host, server e
ambienti virtuali

Un Team di esperti, CyOps,
operativo 24/7 per laricerca

ODOB®

www.cynet.com


http://www.cynet.com

L’UNICA PIATTAFORMA DI SIGUREZZA GHE BLOGGA
PROATTIVAMENTE LE MINAGGE PER LINTERO GIGLO DI VITA

TOTALE VISIBILITA DELUAMBIENTE

Il perimetro di attacco di un'azienda &€ molto
pit ampio rispetto ai suoi endpoint. Cynet
monitora costantemente ogni accesso

e disconnessione degli utenti, il traffico
interno ed esterno e I'esecuzione dei
processi sugli host per fornire una visibilita
contestuale e in tempo reale su ogni attivita
dell’ambiente.

PREVENZIONE E RILEVAMENTO A 360 GRADI

Cynet sfrutta e integra tutte le tecnologie
necessarie per prevenire erilevare l'intera
gamma di vettori di attacco a utenti, file,
rete e host: AV, NGAV, EDR, analisi di rete,
UEBA e tutte le insidie, creando un solido
livello di protezione e sicurezza in ogni
fase dell’attacco.

REMEDIATION AUTOMATIZZATA

Cynet offre la serie pit completa in assoluto
di azioni correttive per host e utenti
compromessi, file dannosi e comunicazioni
direte. La soluzione Cynet viene fornita gia
integrata di interventi correttivi predefiniti,
chelarendono I'unicain grado di bloccare
automaticamente gli attacchi nelle varie fasi
successive alla violazione.
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USO DI ALLARMI BASATI SUL CONTESTO

In caso di attivita malevola a cui non
corrisponda alcun intervento correttivo
predefinito, Cynet fornisce il contesto completo
per utente, file, rete e host, in modo da valutare
rapidamente I'impatto e la portata dell’attacco.
Il processo di risoluzione si conclude con
I'applicazione manuale di un’azione correttiva
sull’entita compromessa.

SERVIZIO GYOPS ATTIVO 24/7

Cynet integra la propria tecnologia di
protezione automatizzata dalle minacce con
una serie di servizi di sicurezza aggiuntivi,
senza costi extra. CyOps & un team di esperti di
sicurezza attivo 24/7 cherileva proattivamente
le minacce e risponde all’escalation da parte del
cliente, fornendo assistenza su analisi dei file,
reazione agli incidenti e approfondite indagini.

FACILE IMPLEMENTAZIONE E MANUTENZIONE

La piattaforma Cynet si basa su un’architettura
server-agent. Il server puod essere on-premise,
laaS o ibrido in base alle preferenze del cliente,
con un eseguibile dissolvibile o un agent leggero
che implementa rapidamente pit di decine di
migliaia di host in un solo giorno.




